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Simatic Telecontrol
Produkty s označením SIMATIC Telecontrol sú doplnkom a nadstavbou štandardných riešení pre priemyselnú automatizáciu. 
Ich výhodou je, že ich možno ľubovoľne kombinovať so štandardným automatizačným riešením a na tvorbu algoritmov a vizualizácií 
sa používajú rovnaké konfiguračné prostredia. V tomto príspevku predstavujeme softvérové riešenie na vizualizácie, ako aj hardvérové 
riešenie univerzálnych RTU staníc na platforme SIMATIC.

SIMATIC WinCC/Telecontrol Opcia

SIMATIC WinCC/Telecontrol flexibilne integruje RTU (Remote 
Terminal Units) od cudzích výrobcov, ako aj tie, ktoré sú založené 
na automatizačných komponentoch SIMATIC do centralizovaného 
vizualizačného systému s možnosťou pripojenia staníc aj cez siete 
typu WAN (Wide Area Network). Hlavné oblasti použitia týchto sys-
témov sú v energetike, vo vodnom hospodárstve alebo v plynárskom 
priemysle. SIMATIC WinCC/Telecontrol podporuje najdôležitejšie 
protokoly Telecontrol: IEC 60870-5 101/104, DNP V3 (sériový ale-
bo TCP/IP) a SINAUT ST7 (sériový alebo TCP/IP). Aplikačný softvér 
môže byť individuálne prispôsobený potrebám prevádzky. Jednotné 
používateľské rozhranie pre miestne a vzdialené (RTU) stanice mini-
malizujú riziko vzniku chýb ovládania. Zároveň sa výrazne skracuje 
čas potrebný na zaškolenie obsluhy a údržby, pretože sa využíva 
SCADA SIMATIC WinCC na vizualizáciu miestneho procesu v reál-
nom čase aj vzdialených riadiacich staníc s prenosom miestnych 
časových značiek.

Ako je zrejmé z obr. 1, SIMATIC Telecontrol pre WinCC V7.0 SP2 
možno využiť ako systémové rozhranie samostatných staníc (single 
station) aj jednoduchých alebo redundantných serverov.

Podpora SINAUT ST7, IEC 60870-5 a DNP3 komunikačných pro-
tokolov RTU v rámci SIMATIC Telecontrol pre WinCC umožňuje 
využiť nasledujúce výhody:
•	zníženie objemu prenesených dát vďaka komunikácii spúšťanej 

na základe zmien premenných (platí pre merané dáta a alarmy),
•	synchronizácia času RTU stanice a korektné prideľovanie časo-

vých značiek priamo v RTU,
•	spoľahlivý prenos dát na komunikačných linkách s nízkou pre-

nosovou rýchlosťou s veľkými oneskoreniami aj na linkách, ktoré 
vykazujú časté výpadky spojenia,

•	ochrana pred stratou dát v prípade výpadku siete, pričom dáta 
sa ukladajú v lokálnom bufferi RTU,

•	podpora komunikačných ciest založených na sériových linkách 
(prenajaté linky, siete spájané cez analógovú telefónnu linku 
a  ISDN), rôznorodé prenosové zariadenia na báze rádiových 
spojení, mikrovlnných sietí a GSM,

•	podpora prenosov TCP/IP WAN (Wide Area Networks), ako sú 
DSL, GPRS, alebo ethernetové rádiové siete,

•	podpora redundantných komunikačných liniek,
•	 rozšírené možnosti diagnostiky komunikačných liniek RTU,
•	vzdialené programovanie RTU,
•	podpora zmiešaných komunikačných topológií point-to-point, 

multidrop alebo hierarchických sieťových štruktúr,
•	 redundancia serverov na zber dát bez strát v prípade výpadku 

jednej stanice.

Remote Terminal Unit (RTU)

SIMATIC Telecontrol pre WinCC V7.0 SP2 perfektne spolupracuje s 
nasledujúcimi distribuovanými stanicami:
•	 riadiace jednotky na báze ET 200S (Modbus, IEC 870-5-

101/104) – pre najmenšie aplikácie s dôrazom na cenu, štan-
dardne 30 I/O signálov alebo 200 informačných bodov,

•	 riadiace systémy S7-300/S7-300F (SINAUT ST7, DNP3, 
Modbus, IEC 870-5-101/104 protokoly) – pre flexibilné konfi-
gurácie, štandardne 100 I/O signálov alebo 2 000 informačných 
bodov,

•	 riadiace systémy S7-400/S7-400F (SINAUT ST7, DNP3, 
Modbus, IEC 870-5-101/104 protokoly) – štandardne 500 I/O 
signálov alebo 5 000 informačných bodov,

•	 redundantné riadiace systémy S7-400H/S7-400FH (IEC 870-
5-101/104 a DNP3 protokoly) – štandardne 500 I/O signálov 
alebo 5 000 informačných bodov,

•	RTU cudzích výrobcov s protokolmi Telecontrol Modbus, IEC 
870-5-101 a IEC 870-5-104 (v závislosti od typu zariadenia).

Spojenie s RTU po sériovej linke možno vytvoriť priamo vo WinCC 
(single stanica, server) prostredníctvom:

•	komunikačných modulov SINAUT TIM (SINAUT ST7),
•	prevodníka TCP/IP/Serial (DNP3, Modbus, IEC 870-5-101).

RTU stanice pripojené prostredníctvom Ethernet TCP/IP alebo TCP/
IP WAN routera možno pripojiť k SIMATIC WinCC priamo (SINAUT 
ST7, DNP3, IEC 870-5-104).

Komunikácia Telecontrol 
cez Wide Area Network je 
charakteristická obrovskými 
komunikačnými infraštruk-
túrami, ktoré sú vytvárané 
nad existujúcimi sieťami. 
Stretávame sa tu s rôznoro-
dými komunikačnými mé-
diami, ako sú prenajaté 
linky, analógové a digitálne 
telefónne linky, rádiové siete 
(súkromné, GSM), DSL alebo 
GPRS. Všetky tieto médiá 
možno navzájom kombino-
vať a používať transparentne 
na prenos dát do WinCC.

SIPLUS RIC (Remote 
Interface Control) je jeden zo 
systémov Telecontrol (RTU), 
ktoré na komunikáciu využí-
vajú na hardvérovej platfor-
me SIMATIC S7 medzinárod-
ne platné štandardy:
•	sériový prenos IEC 
60870-5-101,
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Integration in Process Control

SIMATIC WinCC/PCS 7 TeleControl system architecture

Integration of the telecontrol technology in TIA has made it 
possible to combine the automation of central plants and the 
monitoring of distributed units in a single process control 
system. 

Homogenous operator control and monitoring using a com-
mon control station, uniform con�guration with the same en-
gineering system, and consistent util ization of hardware com-
ponents from the TIA product portfolio result in signi�cant 
savings with regard to investments, operation and service.

Remote terminal units

The remote control units supported by SIMATIC have a perfor-
mance, classi�ed as small, medium or large (see table on 
page 5).

In addition, the SIMATIC S7-300 F and S7-400 F controllers can 
be used to implement safety-related applications on site and 
automatically set the plant to a safe status in the event of a 
dangerous fault. And with SIMATIC S7-400FH fault tolerant 
and safety-related RTU applications can be realized.

And when talking about safety Sie mens ful�lls the interna-
tional standards like IEC 61508, IEC 61511 and ISA S84 and is 
SIL 3 TÜV certi�ed.

The globally �eld proven Telecontrol Interface Modules (TIM) 
from SIMATIC handles the data exchange between remote sys-
tems and master system includ ing remote engineering using 
SINAUT or DNP3 protocol. 

SIPLUS RIC (Remote Interface Control) is a telecontrol system 
that operates with the SIMATIC S7 automation system using 
internationally standardised communications protocols for: 

• Serial transmission IEC 60870-5-101 
• Ethernet (TCP/IP) IEC 60870-5-104 
• Protective device IEC 60870-5-103

WAN

NAWNAW

WAN

S7-400 
+ CP 441

S7-300 
+ CP 341

PCS 7 TeleControl 
OS Server 

Engineering Station
PCS 7 OS Clients

PCS 7 OS Single Station

(dedicated or 
dual channel)

TIM 4R-IE (ST7)
or Converter 
TCP/IP ↔ serial
(DNP3) 

Widely distributed 
TeleControl outstations

Widely distributed 
TeleControl outstations

Widely distributed 
TeleControl outstations

TIM 4R-IE (ST7)
or TCP/IP
WAN router
(DNP3) 

TCP/IP
WAN router

Converter 
TCP/IP ↔ serial

TCP/IP communication:
SINAUT ST7 or DNP3 

Serial communication:
SINAUT ST7 or DNP3

TCP/IP communication: 
Modbus or IEC 870-5-104

Serial communication: 
Modbus or IEC 870-5-101

Third-party RTU
Third-party RTU
(DNP3 only)

Third-party RTU
(DNP3 only)

Third-party RTU

ET 200S with 
integral PN CPU

ET 200S with integral 
CPU + serial interface

S7-300 
+ CP 343 or 
   PN interface

S7-400 
+ CP 443 or 
   PN interface

S7-400 
+ TIM 4R-IE or
TIM 4R-IE DNP3

S7-400 
+ TIM 4R-IE or
TIM 4R-IE DNP3

S7-300 
+ TIM 3V-IE or
TIM 3V-IE DNP3

S7-300 
+ TIM 3V-IE or
TIM 3V-IE DNP3

© Siemens AG 2011

Obr. 1 Možnosti pripojenia RTU staníc prostredníctvom nadstavby WinCC/TeleControl
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•	ethernet (TCP/IP) IEC 60870-5-104,
•	ochranu IEC 60870-5-103.

Tieto protokoly sú použité vo forme knižníc pri bežných riadiacich 
systémoch z rodiny SIMATIC a umožňujú bezpečnú komunikáciu 
prostredníctvom sietí WAN. Prenos minimalizuje objem prenáša-
ných dát vďaka zmenovému protokolu a zabezpečuje dáta časovými 
značkami. Zároveň tieto protokoly umožňujú posielanie povelov 
nadriadeného riadiaceho centra.

Podobným spôsobom ako SIPLUS RIC je v rámci rodiny SIMATIC 
produktov implementovaný aj protokol MODBUS RTU a MODBUS 
TCP, ktorý možno použiť na jednoduchšie komunikácie v rámci hyb-
ridnej riadiacej štruktúry. Prehľad možností jednotlivých variantov 
RTU na báze SIMATIC možno nájsť v nasledujúcej porovnávacej 
tabuľke.

Záver

Nakoľko je problematika aplikácií 
Telecontrol a samotnej komuni-
kácie v hybridných sieťach veľmi 
široká, nemožno obsiahnuť všetky 
produkty a možné kombinácie pro-
tokolov na takomto malom priesto-
re. Siemens ako významný svetový 
výrobca v oblasti priemyselnej 
automatizácie a priemyselných 
komunikácií pokrýva takmer celé 
spektrum týchto produktov. Všetky 
uvedené informácie možno rovna-
kým spôsobom, ako sa opisovali 
pre oblasť aplikácií SCADA + PLC, 
použiť aj v prostredí SIMATIC PCS7 
na DCS riadenie ako nadstavbu 
SIMATIC PCS7 Telecontrol, ktorá 
ponúka transparentnú integráciu 
aplikácií Telecontrol do prostredia 
DCS systému.

Na vaše konkrétne otázky radi od-
povieme na uvedených kontaktoch.
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Obr. 2 Typické príklady pripojenia RTU prostredníctvom SIPLUS RIC

Obr. 3 Prehľadová tabuľka možností RTU	 1) len pre GPRS, nie pre extrémne prírodné podmienky  2) v príprave


